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        باسمه تعاليباسمه تعاليباسمه تعاليباسمه تعالي

 

        

 (ADSL)ينترنت پرسرعت ينترنت پرسرعت ينترنت پرسرعت ينترنت پرسرعت دستورالعمل امنيتي براي كاربران ادستورالعمل امنيتي براي كاربران ادستورالعمل امنيتي براي كاربران ادستورالعمل امنيتي براي كاربران ا

  

) Password(و رمز عبور) User name(داراي نام كاربري   ADSLاز آنجا كه مودمهاي 

لذا موارد باعث نفوذ سايرين به اطلاعات مودم شود تواند  باشند و اين موضوع مي فرض مي پيش

  .بايستي انجام شود ADSLانداز سيستم  ذيل بترتيب توسط كاربر يا راه

  

  : نسول مديريتي مودم ورود به ك -1

 آدرس (… ,IE, Firefox, Opera)براي اين كار در قسمت آدرس دهي مرورگر اينترنت 

تايپ نموده و از روي دفترچه راهنماي مودم نام كاربري و رمز عبور را وارد  .192.168.1.1

  ).باشد مي adminمعمولاً نام كاربري و رمز عبور (نماييم  مي

  

  :مديريتي  تغيير رمز عبور كنسول -2

  در برخي مدلها در(شده  Administratorپس از ورود به كنسول مديريتي وارد قسمت 

رمز (رمز عبور فعلي كنسول  Old passwordو در قسمت  )است  Advanced زير مجموعه

در را وارد كرده و  )ايم جهت ورود به كنسول مودم از آن استفاده نموده 1عبوري كه در بند 

كنيم  خواهيم اختصاص دهيم وارد مي رمز عبور جديدي را كه مي New password  قسمت

 Confirmدر قسمت  و) براي تخصيص رمز عبور با امنيت بالا به پيوست يك مراجعه شود(

new password  تكرار رمز عبور جديد را مجدداً وارد كرده و دكمهSave  ياApply  را فشار

  .دهيم  مي
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 دذخيره نمودن رمز عبور جدي -3

را در كنسول مديريتي  Restartيا  Rebootتنظيمات را ذخيره كرده و دكمه اين مرحله در 

  .اندازي مجدد شود زنيم تا تنظيمات ذخيره شود و مودم راه مي

 

  : رمز عبور مناسب 
  

حتما اين اصل ساده اما مهم را مي دانيد كه يك رمزعبور بايد به قدر كافي مشكل باشد تا يك برنامه 

  .وتري رمزشكن نتواند آن را به راحتي حدس بزندكامپي

  رمزعبور طولاني * 

رمزعبور هر چه طولاني تر باشد، احتمال اينكه يك برنامه كامپيوتري بتواند آن را حدس بزند كمتر مي  

البته بعضي افراد از رمزهايي شامل چند كلمه . سعي كنيد رمز عبورتان حداقل ده حرف داشته باشد. شود

ا بدون فاصله پشت سر هم آورده مي شوند، استفاده مي كنند كه اغلب به آنها عبارت رمز گفته كه با ي

ما نيز توصيه مي كنيم تا آنجايي كه برنامه يا سرويس مورد استفاده به شما اجازه مي دهد، . مي شود

  .رمزعبور خود را طولاني انتخاب كنيد

  

   رمزعبور پيچيده* 

كه تركيبي تصادفي از حروف  -ز از كشف رمز توسط نرم افزارهاي رمزشكنعلاوه بر طول، پيچيدگي ني

پس در صورت امكان سعي كنيد رمزعبور شما شامل . جلوگيري مي كند -را كنار يكديگر قرار مي دهند

ضمنا يك . حروف بزرگ انگليسي، حروف كوچك انگليسي، اعداد و علامت هايي مثل نقطه و كاما باشد

  .به قدر كافي مشكل باشد تا افراد نتوانند آن را حدس بزنندرمزعبور مي بايست 
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   رمزعبورراحت به خاطر آوردن * 

اگر شما نتوانيد رمزعبور خود را حفظ كنيد و آن را جايي بنويسيد، احتمالا آن را دو دستي به كسي كه به 

اه هاي زيادي براي ر. خانه، كيف پول و يا حتي سطل آشغال دفتر شما دسترسي دارد، تقديم كرده ايد

اما امكان استفاده از نرم . ايجاد و نگهداري رمزهاي عبور طولاني كه بتوان آنها را حفظ كرد وجود دارد

البته . كه اين كار را براي شما به خوبي انجام مي دهند، نيز وجود دارد» LastPass«افزارهايي مثل 

رمزعبور اين فايل ها . اين كار مناسب نيست براي Microsoft Wordاستفاده از نرم افزارهايي مانند 

  .توسط نرم افزارهاي رايگاني كه در اينترنت نيز پيدا مي شوند قابل بازيابي است

  

   رمزعبوراطلاعات شخصي در * 

رمزعبور نبايد هيچ ارتباطي با شخصيت شما داشته باشد، بنابراين از انتخاب كلمات يا عباراتي كه قسمتي 

شما هستند مانند نام، شماره كارت ملي، شماره تلفن ها، اسم فرزندان، روز تولد يا از اطلاعات شخصي 

  .هر چيزي كه ممكن است افراد ديگر درباره شما بدانند، پرهيز كنيد

  

    ررمزعبوشتن مخفي نگه دا* 

. يدهميشه هنگام وارد كردن رمزعبور به افرادي كه ممكن است آن را از روي شانه شما بخوانند توجه كن

اگر هم مجبور بوديد كه آن . همچنين به جز در موارد كاملا ضروري رمزعبور خود را به هيچ كس نگوييد

را به دوست، هم كلاسي يا يكي از اعضاي خانواده بگوييد، ابتدا آن را به يك رمزعبور موقتي تغيير دهيد 

البته، اغلب اوقات راه هاي . ردانيدپس از اتمام كار، آن را به حالت قبل بازگ. و به شخص مورد نظر بدهيد

ديگري مانند ايجاد يك رمز عبور جداگانه در حساب خود وجود دارد كه در صورت امكان بهتر است از 

يك رمزعبور مي بايست به گونه اي انتخاب گردد كه اگر كسي آن را دانست، . اين روش ها استفاده كنيد

  .حداقل ضرر را برايتان به همراه داشته باشد
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   رمزهاي عبوريكسان نبودن * 

از يك رمز عبور براي بيش از يك حساب استفاده نكنيد، زيرا اگر كسي آن را بفهمد به تمام اطلاعات 

فرض كنيد رمزعبور كامپيوتر و ايميل شما يكسان است، حال اگر كسي . شما دسترسي پيدا خواهد كرد

آن را بدست آورد، به ايميل شما نيز دسترسي خواهد كند يا به طريقي رمز » هك«بتواند كامپيوتر شما را 

  .داشت

  رمزهاي عبور تعويض دوره اي * 

زيرا به مرور زمان . ماه يك بار عوض كنيد 3توصيه مي شود رمز عبور خود را به طور منظم حداقل هر  

طلاع شما همچنين اگر كسي بدون ا. احتمال اينكه ديگران رمز عبور شما را بفهمند، افزايش مي يابد 

  .رمزعبورتان را دزديده باشد تا زماني كه آن را عوض نكنيد، از رمزعبور استفاده مي كند

  

  

  : چند راه خوب براي ساختن رمزهاي عبور مطمئن

  :براي مثال. براي ساختن رمزعبور، بهتر است از كاراكترهاي متنوع و روش هاي مختلف استفاده كنيد

  حروف بزرگ و كوچك* 

  حروف و اعداد* 

  مخلوط كردن بعضي علامت ها* 

  استفاده از چند زبان* 

استفاده از اين روش ها پيچيدگي و امنيت رمزعبور را بالا مي برد، اما آن را كاملا بي معني و غير قابل 

 Oبه جاي حرف ) صفر( 0حتي استفاده از بعضي از راه هاي شايع مثل بكار بردن . حفظ كردن نمي كند
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هم ايده خوبي است، زيرا اين كار حداقل، زمان پيدا شدن رمز عبور توسط  aبه جاي حرف  @ يا علامت

  .نرم افزار رمزشكن را افزايش مي دهد يا آن را براي افراد معمولي غير قابل حدس زدن مي كند

به عبارات پيچيده و عجيب ) مثل مخفف ها(رمزهاي عبور را مي توان با علامت هاي جايگزين رايج 

  . بديل كردت

براي ما راحت تر است كه ابتدا جملات خود را به صورت فينگليش بنويسيم و بعد روي آن تغييراتي را 

  . انجام بدهيم

كار يك نرم افزار رمزشكن اين است كه حروف مختلف را با هم تركيب كرده و آنها را در محل رمز عبور 

نويسندگان اين برنامه ها مي دانند كه اكثر افراد . يابدقرار مي دهد تا از طريق آزمون و خطا، رمزعبور را ب

كنند، به همين دليل برنامه خود را به گونه اي آماده  از يك كلمه معني دار براي رمزعبور خود استفاده مي

خب، نكته مثبت براي ما فارسي زبانان . مي كنند تا ابتدا كلماتي را كه در لغت نامه قرار دارد، امتحان كند

ست كه اكثر اين نرم افزارها براي زبان انگليسي و لغات آن طراحي مي شوند، پس توصيه مي شود اين ا

. البته راه عالي ديگري نيز وجود دارد. براي رمز عبور خود، به جاي انگليسي از فينگليش استفاده كنيد

اگر كلمه . كنديشما نگاه م) صفحه كليد(فرض كنيد در حين وارد كردن رمز، كسي مخفيانه به كيبورد 

ي انگليسي يا فينگليش باشد او به راحتي آن را متوجه مي شود، چون  اي كه شما مي زنيد يك كلمه

اما انتخاب ديگري نيز پيش روي شماست، كلمه . افراد به حروف انگليسي كيبورد توجه مي كنند معمولاً

خواهيم در محلي يك كلمه فارسي براي همه ما پيش آمده كه مي  احتمالاً! خود را فارسي تايپ كنيد

بنويسم و بعد از اينكه آن را مي نويسيم متوجه مي شويم كه زبان نوشته انگليسي بوده و ما انگليسي 

  . تايپ كرده ايم

در اينجا ما با توجه به حروف فارسي روي كليدهاي كيبورد كلمه فارسي مورد نظرمان را تايپ مي كنيم، 

ي انگليسي است، حروفي كه در محل وارد كردن رمزعبور تايپ مي شوند اما چون زبان سيستم عامل رو
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البته هنگامي كه قرار بر استفاده از يك صفحه كليد بدون برچسب فارسي باشد . نيز انگليسي خواهند بود

  .مساله بسيار سخت مي شود(!) 

هاي عبور هستند، اين ها فقط چند راه ساده براي پيچيده كردن و در عين حال قابل حفظ ماندن رمز

 .هاي ابداعي خود براي اين كار استفاده كنيد بديهي است كه شما مي توانيد از روش

  

  سوالات امنيتي

در موارد زيادي در زمان ايجاد حساب كاربري مانند ثبت نام يك ايميل جديد، شما امكان تعريف يك 

ل هويت خود را براي سرويس دهنده سوال امنيتي را داريد كه در موارد خاص با پاسخ دادن به اين سوا

اين سوالات امنيتي اگر چه معمولا به چشم نمي آيند و براي انتخابشان وسواسي خرج . اثبات مي كنيد

حتي زماني كه شما درون گوگل به دنبال سوالات . نمي شود، اما از اهميت بسيار بالايي برخوردارند

ه هاي بسيار ضعيفي روبرو مي شويد كه استفاده از آن ها امنيتي مناسب مي گرديد در موارد زيادي با نمون

  .و موارد مشابه آن بسيار خطرناك است

  

  :يك سوال امنيتي خوب بايد اين خصوصيات را داشته باشد

سال  15تا  10به راحتي به خاطر سپرده شود و يادآوري آن هم ساده باشد، به طوري كه حتي طي . 1

  .آينده آن را فراموش نكنيد

جواب ممكن كه  1000سوالي با . سوالي باشد كه بتوان جواب هاي مختلفي را براي آن تصور كرد. 2

  فقط يكي از آن ها درست باشد چطور است؟

  .سوالي نباشد كه در مصاحبه يا نظر سنجي به آن پاسخ داده باشيد. 3

  .جوابش در يك يا دو كلمه خلاصه شود. 4

  .هرگز تغيير نكند . 5
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  :يچ وجه انتخاب مناسبي نيستندمواردي كه به ه

  .غذاهاي مورد علاقه يا رنگ يا هر چيزي از علايق شخصي كه در طول زمان تغيير مي كنند. 1

مدل و يا زمان ساخت اتومبيل تان، زيرا براي يك خوره ماشين، تشخيص مدل و سال ساخت آن از . 2

  .روي عكس اش چندان سخت نخواهد بود

اين رابطه به دليل سادگي يافتن جواب و وجود شبكه هاي اجتماعي مختلف  سوالات در: تاريخ تولد. 3

  .تاريخ تولد شما را به همه ياد آوري مي كنند غير قابل استفاده اند كه مرتباً

وقتي كه افراد خانواده تان هم در شبكه هاي اجتماعي عضو هستند : اسم و يا تاريخ تولد افراد خانواده. 4

ن هم قرار دارند، تنها كسي كه مشخصات شناسنامه اي آنها را نمي داند خواجه و در ليست دوستان تا

  .حافظ شيرازي است

پيدا كردن محل زندگي افراد و طبيعتا محل تحصيل آنها كار چندان : نام مدرسه و يا محل زندگي. 5

  .توان چند احتمال قوي را مشخص و امتحان كرد دشواري نيست و به راحتي مي

با كمي پرس و جو در خصوص محل : ن شغل و يا نام موسسه اي كه در آن مشغول شده ايدنام اولي. 6

تولد و زندگي تان، تنها تعداد محدودي شغل در ليست هكر محترم باقي مي مانند كه يك فرد مي تواند 

  .به عنوان اولين كار انتخاب كند

دارد اما شما حتما يك رنگ مشخص سوالاتي از قبيل، چه رنگي است؟ رنگ هاي بسيار زيادي وجود . 7

عكس ماشين تان در فيس بوك وجود دارد و همه از رنگ آن مطلع : به عنوان مثال. از آن وسيله را داريد

  .هستند

 

  


